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Temos pavadinimas: Nesankcionuoty belaidzio interneto priecigos tasky erdvinio lokalizavimo
metody tyrimas ir vertinimas.

Tikslas: Sukurti metodika, skirtg nesankcionuoty belaidzio interneto pricigos tasky identifikavimui
ir jy tikslios buvimo vietos nustatymui trimatéje erdvéje.

Trumpas temos vykdymo apraSymas (ne daugiau kaip 2000 Zenkly):

Siuo metu korporatyviniy tinkly kibernetiné sauga ir belaidzio interneto signaly analizé yra informaciniy
technologijy bei elektronikos inZinerijos esmingje sandiroje. Nesankcionuoti belaidzio interneto prieigos
taskai, atsirandantys organizacijy fizinése erdvése be administratoriaus zinios, keicia rizikos vertinima
tokiose srityse kaip konfidencialiy duomeny apsauga, pramoninis $nipin¢jimas ir kritinés infrastruktiiros
saugumas. Kibernetinio saugumo kontekste §ie jrenginiai sukuria nekontroliuojamus vartus j izoliuotus
jmonés tinklus, visiskai apeidami ugniasienes bei programines perimetro apsaugos sistemas. Tokie
pazeidziami kanalai idealiai tinka piktavaliy vykdomoms atakoms, duomeny pakety perémimui arba
kenkéjisko kodo injekcijoms tiesiai j viding infrastruktiirg. Kadangi tradicinés programinés kibernetinio
saugumo priemonés negali aptikti fizinés neautorizuoto jrenginio buvimo vietos, automatiniai erdvinio
lokalizavimo metodai uzdarose pastaty erdvése tampa kritine gynybos grandimi. Vis délto inzineriniame
greito reagavimo jrankiy triikumo.

Sie tyrimai leis jsigilinti ir sutelkti démesj j §iuos pagrindinius aspektus:

1. Bus panaudota programiskai valdoma radijo jranga arba specializuoti tinklo analizatoriai, siekiant
inzineriskai istirti belaidzio interneto signaly sklidima ir jy parametry koreliacija su fizine vieta. Naudojant
kompiuterinio modeliavimo jrankius, studentas jgis praktinés patirties projektuojant, derinant ir analizuojant
lokalizavimo sistemas, nereikalaujant ypac brangios stacionarios laboratorinés jrangos.

2. Tikslus fizinis grésmiy identifikavimas ir esamy metody efektyvumo vertinimas yra kritiskai svarbus
naujoms kibernetinés saugos technologijoms. Pavyzdziui, iSmanieji biurai ir pramoninés loT aplinkos
reikalauja nuolatinio spektro audito, o visapusiSkas saugumo valdymas remiasi gebéjimu operatyviai
eliminuoti nesankcionuota interneto jranga i§ fizinio perimetro. Sie tyrimai paruo$ studentus spresti §iuos
Kad pasiekti darbo tiksla, studentas turéty iSspresti Siuos uzdavinius:

1. Atlikti literatiiros analize ir iSsamiai susipazinti su belaidzio prieigos tasky aptikimo bei
pozicionavimo metodais tiek dvimatéje, tiek trimatéje erdvéje, nustatyti kriterijus, pagal kuriuos bus
pasirenkamas tinkamiausias lokalizavimo metodas tolimesniems tyrimams bei identifikuoti esmines
problemas, su kuriomis $iuo metu susiduriama vykdant belaidzio prieigos tasky pozicionavima;

2. Pasitilyti belaidzio interneto prieigos tasky lokalizavimo metodikg trimatéje erdvéje;

3. Atlikti pasitilytos belaidZio interneto prieigos tasky identifikavimo ir jy tikslios buvimo vietos
nustatymo trimatéje erdvéje metodikos realizacija;

4. Galutinés ataskaitos rengimas.

Si tyrimy sritis reikalauja specifiniy Ziniy, jgiidziy ir tikslinga kuo ankstesnéje fazéje jtraukti
studentg | moksliniy tyrimy vykdyma, kad jgyty vertingy pazangios programinés ir auksto lygio
techninés jrangos naudojimo jgidziy. Sios temos vykdymo metu studentas Zenkliai pakels
kvalifikacija, gautos Zinios suteiks jam postiimj toliau gilintis Sioje veikloje ir vykdyti Sios srities
mokslinius tyrimus. Taip pat Sie tyrimai leis geriau pasiruosti tolimesnéms studijoms
magistrantiiroje.

Tema skirta pirmos pakopos Kibernetinio saugumo ir rysiy technologijy, Elektronikos inZinerijos
ir Kompiuteriy inZinerijos studentams.
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